Ozel-Proprietary

Konu: Uciincii Kisi Hizmet Saglayicida Gerceklesen Siber Giivenlik Olayi Hakkinda Bildirim

Tum ¢ahisanlarimizin gizliligi ve givenligini korumaya kararliyiz. A.B.D. merkezli hizmet
saglayicilarimizdan biri olan Rooster Technologies, Inc. (“Rooster”) bazi mevcut ve eski
calisanlarimizin is bilgilerini etkileyen bir siber glivenlik olayi ile karsilasmistir. Rooster, ise alim
milakatlarini planlamak icin kullandigimiz bir eklenti isleten global bir hizmet saglayicidir.

Rooster tarafindan saglanan bilgiler uyarinca, olayin 9 Mayis 2025 tarihinde gerceklestigini ve
Rooster’in miilakat stirecimizi ydoneten sunucularinda gergeklesen bir siber saldiridan kaynaklandigini
anliyoruz. Rooster, bir glin icerisinde 10 Mayis 2025 tarihinde saldirganin yararlandigi zafiyeti
yamalayabilmis ve sistemlerini eski haline getirebilmistir. Olay hakkinda ek bilgi aldiktan sonra, bazi
calisan ve eski calisanlarimizin sirketimizdeki gérevleriyle ilgili olarak departmanlarin adi, kurumsal e-
posta adresleri (MSD e-mail adresleri), MSD ID numaralari (WIN numaralari), adlari ve soyadlari,
unvanlari, son glincellendigi haliyle sistemdeki tarih ve saat kayitlari ve Rooster tarafindan belirlenen
¢alisan ID numaralarindan olusan verilerin tamaminin ya da bir kisminin ihlal edilmis olabilecegini
degerlendirdik. Finansal veriler, sifreler ve kisisel iletisim bilgileri olaydan etkilenmemistir. Mevcut
calisanlar, kurumsal e-mail adresleri tGzerinden olay hakkinda ayrica bilgilendirilmislerdir.

Olaydan kaynaklanan ve olaydan etkilenen kisilere zarar verebilecek anlamli bir riskin olmadigini
degerlendiriyoruz ve kisisel verilerin kottiye kullanildigini gosteren herhangi bir durum tespit
etmedik. Yine de ilgili kisileri istenmeyen iletisimler hakkinda ve bunlara cevap verirken dikkatli
olmaya tesvik ediyoruz. Bu degerlendirmeyi esasli sekilde degistirebilecek ek bilgiler ortaya ¢ikarsa,
bu bildirimi glincelleyecegiz. Olaydan haberdar oldugumuzdan bu yana, olayin asil sebebinin ne
oldugunu anlamaya ve Rooster’in bundan sonra daha gelismis glivenlik korumalarini uyguladigindan
emin olmaya calistik ve ¢alismaya devam ediyoruz. Ayrica, ylrirlikteki yasalar ve diizenlemeler
uyarinca diizenleyici kurumlara bildirimde bulunmak gibi 6nlemleri de hizli sekilde aliyoruz.

Herhangi bir sorunuz olmasi durumunda, https://www.msd-hayvan-sagligi.com/msd-hayvan-
sagligi/bize-ulasin/ adresinde bulunan iletisim formu lzerinden bizimle iletisime gecebilirsiniz.

Saygilarimizla,
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